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Digitalisering innenfor bank og finans:

Teknologi og tillit

Karl Aksel Festg

Finansindustrien i Norge er allerede svaert digital og effektiv. Hvelvene med kontanter og
papirbunkene med lanesgknader er borte. Gjennom a la kundene utfgre bankoppgaver selv har
finansbransjen i Igpet av tolv &r doblet produktiviteten per ansatt.! Samtidig er Ipnnsomheten hgy.
Dette tiltrekker seg nye konkurrenter og talentfulle hoder som gnsker a vise at det fortsatt er rom for
innovasjon og forbedring i bransjen.
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Figur 14.1 Antallet transaksjoner i Norge er mer enn doblet siden 2008, mens antallet ansatte i
finansnaeringen har veert stabilt. (Kilde: Norges Bank — Kunderetta betalingsformidling 2019. nr. 1
2020, og Statistisk sentralbyrd, tabell 11153).

Karl Aksel Festg leder DNBs konsernsatsing pa avansert analyse. Rollen
innebzerer utstrakt kontakt med DNBs forretningsomrader, teknologimiljg
og stgttefunksjoner. Han er utdannet samfunnsgkonom fra Universitetet i
Oslo, og har de siste 15 arene innehatt forskjellige roller knyttet til
produktutvikling, data og analyse i DNB, de siste atte arene i forskjellige
lederroller. | kraft av rollen sitter Karl Aksel i flere eksterne styrer og
samarbeidsfora. Blant annet er han styreleder for SFI Biglnsight,
styrerepresentant i SFI NorwAl og DNBs representant i NAIL Executive
Board.

1 (https://www.norges-bank.no/aktuelt/nyheter-og-hendelser/Publikasjoner/Norges-Bank-Memo-
/2020/memo-12020/), https://www.ssb.no/statbank/table/11153/
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Finansinstitusjoner har veert en del av samfunnet i over 700 &r? og dekker fundamentale behov.
Behovene er varige, men konteksten de skjer i og hvordan de handteres, endres over tid. Endringene
har forandret kundenes forhold til bankene, og dette vil fortsette ogsa fremover.

Finansinstitusjonenes viktigste funksjoner er a legge til rette for at personer og bedrifter kan bytte
varer og tjenester pa en effektiv mate. Ved a veere mellommann kan de sikre at en selger far oppgjgr
for det hun selger, ta vare pa penger for dem som har et overskudd, samt lane ut penger til dem som
har hastverk med a realisere sine prosjekter.

Dette kan finansinstitusjonene kun oppna dersom de har tillit blant befolkningen og kundene. Evnen
til & bygge og opprettholde tillit er finansinstitusjonenes viktigste valuta.? Tillit har blitt kommunisert
pa forskjellig vis opp gjennom tidene. Tidligere var flotte bankkontorer med marmor og innbruddssikre
pengehvelv et viktig signal om soliditet. Nar banker blir digitale, ma de finne andre metoder for a inngi
tillit.

Nar tilliten er etablert og finansinstitusjoner eksisterer, er evnen til a forenkle avgjgrende for bankenes
relevans. Metoder som oppleves som tungvinte forsvinner, og nye og mer effektive tar over.
Betalingsmater har gatt gjennom en rivende utvikling de siste 40 &rene,* og selv om oppvoksende
generasjoner knapt kjenner til sjekker, bankremisser eller postgiro, var disse tjenestene i sin tid
revolusjonerende og la grunnlaget for mange av dagens tjenester. De bidro til 3 bygge tillit til teknologi
og digitalisering, ved at penger ikke matte vaere fysiske kontanter for a ha en verdi som byttemiddel.

Norge og Norden har en svert effektiv betalingsinfrastruktur og i hgy grad digital modenhet i
samfunnet. Gjennom samarbeid og felles Igsninger har Norge vaert helt i front nar det gjelder bruk av
kontantlgse betalingsmater og digital identitet. Betalingssystemet BankAxept, som brukes til 65°
prosent av alle korttransaksjoner, og BankID for autentisering er to nasjonale felleslgsninger som
fungerer uavhengig av hvilken bank kundene benytter.

| avsnittene nedenfor vil jeg skissere noen utviklingstrekk som viser at det fortsatt er potensial for a
lage enda mer kundevennlige og effektive Igsninger innen finansbransjen. Utviklingen blir muliggjort
av teknologi, og en fellesnevner er skalaegenskapene teknologien tillater. Der |gsninger tidligere ble
utviklet nasjonalt, blir internasjonale lgsninger den nye normalen.

Utviklingstrekk 1: Banktjenester apnes opp og blir tilgjengelig overalt

Det har blitt enklere a vaere bankkunde. Kort og digitale lommebgker har tatt over for kontanter,
regninger betales automatisk, og tilgangen til tjenestene verifiseres ved hjelp av biometri.® Denne
forenklingsreisen vil fortsette og vil gjgre finansielle tjenester tilgjengelig overalt og hele tiden.

2 https://en.wikipedia.org/wiki/History of banking

3 https://en.wikipedia.org/wiki/Bank run

4 https://www.norges-

bank.no/contentassets/b5b8151d59fe48b3bae68b6e5ch99971/memo 1 20 figurar.pdf?v=05/18/202016362
0&ft=.pdf

5 https://www.norges-bank.no/aktuelt/nyheter-og-hendelser/Publikasjoner/Norges-Bank-Memo-
/2020/memo-12020/

6 https://no.wikipedia.org/wiki/Biometri
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En viktig byggekloss i denne trenden er nasjonale og europeiske lovverk’ som palegger bankene 3
apne opp sine systemer for andre selskaper. Dagens bankinfrastruktur er tett sammenkoblet og
kompleks, og det er krevende for nye, innovative aktgrer & lage tjenester som kompletterer eller
utfordrer bankene.

Tjenester som det tidligere har vaert svaert komplekst og tidkrevende a utvikle, vil bli betydelig enklere,
og bade banker og andre innovative selskaper vil kunne bygge tjenester pa disse finansielle
byggeklossene.® Dette vil medfgre at banktjenester dukker opp i nye og overraskende kontekster.
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Figur 14.2 Infrastrukturen til banker gjares tilgjengelig via APl (Application Programming Interface).
(Kilde: developer.dnb.no)

7 https://www.finanstilsynet.no/tema/psd-2---eus-reviderte-betalingstjenestedirektiv/
8 https://developer.dnb.no/
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Sett fra et brukerperspektiv vil banktjenester kunne integreres i uventede digitale flater, som
nettaviser, sider for rubrikkannonser, nettbutikker og apper. Kundene vil selv kunne velge hvor de
gnsker a fa bankkontoen sin eksponert. Det vil bli en kamp om 3 tilby relevant kontekst, der kunden
er i modus til 4 ta et finansielt valg. Bankene vil ikke vaere eksklusive distributgrer av det vi tradisjonelt
tenker pa som bankprodukter.

For mange selskaper vil denne typen tjenester vaere interessante a tilby, bade fordi de kan gjgre det
smidigere a foreta et kj@p, og ikke minst fordi det kan gi selskapene tilgang til detaljerte data om
kundene.

Utviklingstrekk 2: Din digitale identitet
Nar stadig mer blir digitalt, blir sikker identifisering viktig. Parter ma kunne stole pa at personen eller
selskapet i den andre enden er den de utgir seg for & veere. A ha tillit til en slik identifisering er helt
avgjgrende for a kunne gjgre stgrre transaksjoner.

Digital identitet er derfor blitt viktig, og mange posisjonerer seg for a levere. | Norge er samfunnet
godt regulert, med hgy grad av tillit mellom parter som myndighetene, befolkningen og selskaper, sa
fundamentet er solid. Derfor er Norge ogsa godt posisjonert internasjonalt, blant annet gjennom a ha
en felles infrastruktur for identifisering med BanklID. Flere gnsker a videreutvikle, forbedre og skape
gode digitale identitets- og autentiseringslgsninger. Blant disse er bade store teknologiselskaper,
oppstartsselskaper, stater og mellomstatlige aktgrer som EU.°

Digital identitet lener seg i stor grad pa biometri.'° De fleste nye autentiseringslgsninger utnytter
biometri i form av fingeravtrykk eller ansiktsgjenkjenning. Slike Igsninger kombinerer god
brukeropplevelse med hgy sikkerhet. Linken til ditt fysiske «jeg» ma ogsa etableres pa en trygg mate
for at den digitale identiteten skal vaere reell.

En utbredt og sterk digital identitet er ryggraden i digitalisering av tjenester, spesielt de som knytter
den fysiske identiteten til den virtuelle. Dette treffer derfor betydelig bredere enn bank og finans, men
bankene har veert tidlig ute med 3 tilrettelegge for en digital identitet fordi de har en sterk
egeninteresse i dette: Uten digital identitet ville verken nettbank eller digitale avtaler vaert mulig.

Etablering av digital identitet vil ytterligere gke digitaliseringen, og flere tjenester vil kun bli tilgjengelig
digitalt. Brukere som ikke har tilgang til disse, vil kunne falle utenfor samfunnet. Dette kan bli bade en
demokratisk utfordring og et praktisk problem. Det er derfor essensielt at tjenestene kan tilbys alle,
uavhengig av teknisk kompetanse eller andre forutsetninger. Et eksempel relatert il
koronapandemien er at bade pamelding til testing og tilgang til resultatene krever digital identitet. De
som ikke har dette, vil ha vanskeligere tilgang til denne livsviktige offentlige tjenesten. Motsatt kan
biometri ogsa bidra til at flere kan etablere en digital identitet. En papirlgs flyktning vil kunne fa ta del
i samfunnet siden biometrien hennes er unik.

Det er to typer hovedutfordrere til 3 tilby en digital identitet. Den ene er de store teknologiselskapene
som Google, Facebook, Microsoft og Apple. Disse tilbyr allerede identiteter, men har ikke evnet a
skape en tilstrekkelig sterk digital identitet. Som et eksempel ber ikke Facebook deg om personlig

% https://ec.europa.eu/digital-single-market/en/policies/trust-services-and-eidentification
10 https://no.wikipedia.org/wiki/Biometri
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oppmgte og kopi av passet for a etablere en konto. Disse selskapenes styrke er den enorme
brukermassen de har, og tjenestene de tilbyr. Brukerne vil ha en sterk egeninteresse i 8 dokumentere
overfor denne typen leverandgrer at de er den de utgir seg for a veere, slik at de kan fa tilgang til
tjenestene som tilbys.

Den andre — og kanskje sterkeste — utfordreren er myndighetene selv. Gjennom utstedelse av
fedselsnummer og lovregulering er de i saerstilling godt posisjonert. Det er ikke utenkelig at nyfgdte
pa sikt blir utstyrt med en identitetsmarkgr som fungerer bade i det fysiske og det digitale rommet.
Dagens norske pass inneholder bade biometriske kjennetegn, som fingeravtrykk og detaljert fotografi,
og en chip for lesing maskinelt. Det er likevel ikke sikkert at myndighetene verken vil gnske eller kan
levere en slik I@sning med et brukergrensesnitt som befolkningen vil gnske a bruke.

Bankene kan derfor likevel ende opp med a bli en viktig tilbyder av digital identitet. De har erfaring
med a lage kunderettede tjenester, og kan ha en gkonomisk interesse i a tilby dette som en forlengelse
av sin rolle som mellommann. Myndighetene har lang erfaring med a samarbeide med banker, og vil
kunne ha tillit til at bankene tilbyr en sa viktig tjeneste. Teknologiselskapene vil ogsa kunne vaere
forngyde med en slik Igsning, gitt at de far muligheten til 3 koble seg pa Igsningen til en akseptabel
pris og brukervennlighet.

Utviklingstrekk 3: Utvidet samfunnsansvar og regulering

Myndighetene spiller en viktig rolle ved a sikre at kunder kan ha tillit til finansinstitusjoner. Gjennom
reguleringer og rapporteringskrav har de overoppsynet med at driften er sunn. Tilbake far
myndighetene et viktig verktgy for & skape aktivitet i gkonomien. Videre kan de palegge bankene 3
utfgre oppgaver til fellesskapets beste. Eksempler er stabilisering av gkonomien, motvirke kriminalitet
og bidra til bedre miljg.

Siden bade penger og betalinger er blitt digitale, blir kriminaliteten det ogsa. Gitt trekkene ovenfor
sitter bankene med sveert mye data om brukere og kunder — og myndighetene palegger bankene a
lage intelligente systemer for a avdekke kriminalitet og hvitvasking av penger.

Dette vil nok av de fleste, og i de fleste situasjoner, oppleves som et samfunnsgode. Internasjonale
analyser'! viser at det hvitvaskes enorme belgp 4arlig. Dataene, transaksjonssystemene,
overvakingssystemene og kunnskapen bankene besitter, kan bidra til 3 avdekke slik kriminalitet. Gjort
riktig vil dette ha stor positiv samfunnsmessig betydning, gjennom & vanskeliggjgre kriminalitet og
bruke data pa en mate som gagner samfunnet.

Samtidig skal vi vaere arvakne. Disse dataene og denne kunnskapen er kraftfulle verktgy som kan
misbrukes. Det er derfor viktig at myndighetene er seg sitt ansvar bevisst, og at demokratiet
balanserer behovet for privatliv med gnsket om lite kriminalitet. Eksempler fra land med svakere
personvern og mer autoriteere myndigheter viser at transaksjonsdata er en av flere viktige datakilder
til masseovervakning.?

11 https://www.unodc.org/unodc/en/money-
laundering/overview.html#:~:text=The%20estimated%20amount%200f%20money,trillion%20in%20current%2
0US%20dollars

12 https://en.wikipedia.org/wiki/Social Credit System
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Den siste tiden har vi ogsa sett at banker tar — og far — et utvidet samfunnsansvar. Dette kan vare av
egeninteresse eller palagt. Et eksempel er at det i EU jobbes med en forordning®® der banker ikke bare
skal rapportere sitt eget miljgmessige fotavtrykk, men ogsa kundenes. Denne typen reguleringer gjgr
bankene til en del av det politiske virkemiddelapparatet, og vil medfgre at banker vil foretrekke kunder
som har et positivt miljgavtrykk. Banker vil trolig ha st@grre og bedre datatilgang enn myndighetene,
og kan bidra til at det utvikles bedre digitale Igsninger for overvaking av bedrifters innsats for a
oppfylle FNs baerekraftsmal.*

Utviklingstrekk 4: Kunderelasjonen blir digital

Siden kundene ikke lenger mgter opp i banken, har bankene mistet noe av kunnskapen om kundenes
behov. Tidligere var kundene innom kontorene jevnlig, og bankenes ansatte fikk et godt innblikk i
kundenes liv. Dette var nyttig informasjon, bade for & vurdere risiko og ikke minst for a kunne gi en
personlig kundeservice.

Bankene reetablerer na denne relasjonen i en digital kontekst. Giennom a analysere data om hvordan
kundene benytter forskjellige produkter og tjenester, er det mulig a8 utlede mye av den samme
innsikten de ansatte ved bankkontorene hadde tidligere.

Digitale kundeflater kan ogsa lettere enn et tradisjonelt bankkontor tilpasses den enkelte bruker, sa
gjennom smart bruk av datadrevet innsikt i kombinasjon med digitale tjenester kan bankene lage
persontilpassede Igsninger.

Innenfor dette omradet har bade forbrukere, myndigheter og selskaper sett at det er lett a tra feil.
Overdrevet, og kanskje ukritisk, bruk av data kan fgre til uheldige konsekvenser for bade personvern
og menneskerettigheter. Det er derfor en gkende bevissthet rundt hvilke data som kan brukes til hva,
at kunder skal ha innsikt i hvilke data som samles og brukes, og at databruken ikke skal bidra til
diskriminering.

Myndighetene har de siste arene ogsa i gkende grad regulert behandlingen av personopplysninger,*®
og det er en gkt bevissthet omkring dette i samfunnet.

Et trekk som blir viktig fremover, er at Igsningene bygges med innebygd personvern fra bunnen av.
Hvordan dataene lagres, sikres, deles, struktureres og analyseres, planlegges allerede fra Igsningen
blir bygget. | tillegg er det de siste arene oppstatt et eget forskningsfelt rundt etisk dataanalyse og
kunstig intelligens. Dette vil gi bade bedrifter og kunder bedre verktgy til & vurdere dilemmaene som
oppstar ved digitale Igsninger med mye personinformasjon.

Tjenester vi vil se fremover

| avsnittene ovenfor er fire viktige og muliggjgrende utviklingstrekk beskrevet. Satt sammen vil disse
kunne fgre til spennende nye tjenester for kunder. Det er ikke gitt at disse tjenestene vil bli levert av

13 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/sustainable-finance/eu-taxonomy-
sustainable-activities_en

14 https://www.fn.no/om-fn/fns-baerekraftsmaal

15 personvernforordningen (GDPR). https://www.personvernbloggen.no/2021/03/03/godt-personvern-eller-
kunstig-intelligens-som-kjenner-deg-godt/
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det vi i dag anser som banker, men de kommer til 3 lene seg pa bankinfrastruktur og de fundamentale
behovene finanstjenester dekker, og gjennom det vaere finansielle tjenester.

En ny innpakning forbrukerne kan forvente a se, er at digitale assistenter blir bankradgivere. En digital
assistent vil vaere tilgjengelig som en app, gjerne i kombinasjon med stemmestyring. En slik assistent
kan bli sa avansert brukeren gnsker, og kan i prinsippet ta et stort ansvar for den enkeltes gkonomi.
Gjennom a gi assistenten tilgang til forskjellige tjenester og data fra mange kilder vil den bade kunne
tilegne seg kunnskap og komme med forslag, eller utfgre disse helt automatisk. Assistenten kan som
et eksempel fa beskjed om at brukeren alltid skal ha lanerente blant de fem beste i markedet, og om
den observerer at renten er darligere, kan den fgrst kontakte kundens bank for a forhandle. Om det
ikke lykkes, kan den bytte bank automatisk. Assistenten sitter pa all informasjonen bankene trenger
for a flytte lanet, og har ogsa fatt autorisasjon til a gjgre en slik handling. Brukeren trenger ikke foreta
seg noe og merker kanskje ikke noen forskjell.

Assistenten vil ogsa kunne fa mal og fgringer fra brukeren. La oss si at brukeren setter seg som mal a
spare jevnlig til et definert formal. Assistenten setter opp sparingen, velger risikoprofil, og om
brukeren har for hgyt forbruk, vil den kunne komme med forslag til lavere forbruk. Kanskje vil den
ogsa bli sa smart at den selv lzerer hva som er drivkraften bak brukerens handlinger, og kan «nudge»
brukeren umerkelig for & oppna brukerens gnskede atderd.

Siden finansielle produkter ikke er fysiske, og de digitale I@sningene stadig blir bedre, vil slike tjenester
kunne utvikles raskt. Mange av elementene er allerede tilgjengelige, som talestyring pa mobilen,
apper, prissammenligningstjenester, analyser av pengebruk og tjenester for a definere sparemal.
Gjennom 3 sette slike elementer sammen pa nye mater vil digital bankradgiving bli mulig.

Figur 14.3 En digital assistent ma veere tilliten verdig. Foto: SvetaZi/Shutterstock.

| en setting som den ovenfor gir brukeren den digitale assistenten betydelig tillit og ansvar: tillit til at
den vil gjgre som den blir bedt om, tillit til at den vil beskytte brukerens privatliv, og tillit til at den vil



komme med gode rad. Et apent spgrsmal er derfor hvem som vil vaere best posisjonert for a utvikle
en slik assistent. Utfallet av det vil kunne ha stor betydning for hvordan bankmarkedet blir fremover.®

Teknologi gjgr det ogsa mulig a tilby tjenester som tidligere kun var tilgjengelig for profesjonelle
aktgrer. Teknologien kan lage brukervennlige brukergrensesnitt som gjgr det enkelt & ta i bruk
avanserte tjenester. A handle enkeltaksjer i sanntid, bade p& norske og internasjonale bgrser, har
allerede blitt gjort tilgjengelig og enkelt. Kunder kan na enkelt handle aksjer og andre verdipapirer selv
til lav kostnad. Antallet personer i Norge som eier aksjer, gker kraftig!’ — finansielle tjenester blir mer
tilgjengelige for flere. Fremover vil denne typen tjenester ytterligere tilrettelegges ved at kundene vil
fa personlig tilpassede rad, tilrettelagt laeringsmateriell og forslag til verdipapirer som kan komplettere
kundens portefglje.’® Kundene vil kunne sette sammen portefgljer, med samme informasjonstilgang
og kompetanse som profesjonelle forvaltere.®

Som et eksempel kan vi tenke oss en kunde som jobber innenfor havnaeringen og som har mye av sin
finansielle kapital investert i aksjer innenfor samme naering. Her vil risikoen for kunden bli stor,
pavirket av hvordan denne bransjen utvikler seg. Automatisert informasjonsinnhenting som
kombinerer data fra verdipapirene, kundens situasjon, alternative data som lakselus og slaktevolum
med mer, vil kunne komme med rad om verdipapirer eller instrumenter som kan gi kunden en mer
hensiktsmessig risikoprofil.

Jokeren blockchain

De siste arene har det vaert skrevet mye om valutaer som bitcoin, dien og ethereum. Disse valutaene
er digitale og ikke utstedt av et lands sentralbank. Det unike er at tilliten ligger i teknologien, ikke i en
mellommann som banken. Dette gir muligheten for radikalt nye mater a utfgre finansielle tjenester

pa.

Ved hjelp av kryptografi og et nettverk av datamaskiner som alle sitter pa all transaksjonshistorikk, er
det mulig 3 lage digitale penger som ikke er utstedt av en nasjonal sentralbank. Pengene er frikoblet
fra staters kontroll, men likevel tilnsermet umulig a forfalske. Disse digitale valutaene har forskjellige
styrker og svakheter. Noen er utformet pa en mate som gjgr dem egnet som verdipapirer (bitcoin),
mens andre er utformet for & kunne gi sveert effektive og billige transaksjoner (dien®).

Uten & ga i detalj om teknologien eller spekulere for mye om hvorvidt dette blir stort fremover,
forenkler slike valutaer utbredelsen av smarte kontrakter. Smarte kontrakter kjennetegnes av at to
parter, ved hjelp av regler definert som kode og en egnet digital valuta, kan innga avtaler uten a
involvere en tredjepart. Behovet for en tredjepart, som for eksempel en bank eller et
forsikringsselskap, forsvinner. Dette har per na ikke stor utbredelse, men dersom det far det, vil det
kunne bli en nyvinning innenfor finansielle produkter.

16 https://www.finanstilsynet.no/contentassets/c5b8b3df39a4440ba9d37593198bed51/sluttrapport--
sparebankl-sr-bank.pdf

17 https://aksjenorge.no/aktuelt/2021/03/08/kv1/

18 https://www.finanstilsynet.no/contentassets/c5b8b3df39a4440ba9d37593198bed51/sluttrapport--
sparebank1-sr-bank.pdf

1% For investorer per nd https://www.exabel.com/

20 https://www.diem.com/en-us/
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Et enkelt eksempel fra forsikring kan vaere en vennegjeng som avtaler a stgtte hverandre finansielt
ved alvorlig sykdom. Vennene kan da kjgpe digital valuta for en gitt sum og tilordne denne summen
et sett med regler — eksempelvis at fgrstemann som melder inn en epikrise fra et velrenommert
sykehus, med en forhandsdefinert alvorlig sykdom, far utbetalt hele summen. Summen er sikret og
forhandsbetalt, sa det vil vaere lett a ha tillit til at forsikringen er gjeldende.

Dette var kun et forenklet eksempel, her vil det veere mulig a lage avanserte systemer som kan dekke
flere utfall. Det unike er at tjenesten og oppsettet gir en form for innebygget tillit. Argumentet mot a
lage slike forsikringer er at tjenesten allerede er tilgjengelig — via forsikringsselskaper. Som kunde kan
du forsikre deg mot hendelser som sykdom og dgd. Profitten forsikringsselskapet tar for a baere
risikoen, og selskapets evne til 3 tilpasse produktet til kundenes gnske vil trolig avgjgre om smarte
kontrakter blir sentralt eller ikke. Uansett har rollen som mellommann fatt en ny utfordrer.

Oppsummering

Bruk av teknologi har allerede bidratt til betydelige endringer innenfor finansnaeringen, og flere
endringer vil komme. Dette vil gi nye mater & handtere betalinger, investeringer og |an pa. Men evnen
til 3 bygge og bevare tillit vil fortsatt vaere essensiell. Tillit til en bank, myndighetenes regulering, en
app, en bankradgiver eller en digital valuta ma vaere pa plass for & ivareta samfunnsbehovet
finansneaeringen dekker.

De som best klarer @ kombinere enkelhet og tillit, vil bli morgendagens vinnere.
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